
Как защитить себя в цифровом мире?



О компании

200+ УСПЕШНО

реализованных проектов

в Курганской области

ФСТЭК РОССИИ

на деятельность по 

технической защите 

конфиденциальной 

информации

ФСБ РОССИИ

на работу с 

криптографическими 

(шифровальными) 

средствами

ЛИЦЕНЗИИ



Роль цифровых технологий в нашей жизни

Мировая экономика

o Нефтегазодобыча

o Машиностроение

o Финансы

o Медицина

o Спорт

o Архитектура

o Дизайн



Роль цифровых технологий в нашей жизни

Повседневная жизнь

o Общение, коммуникации

o Развлечения

o Домашнее хозяйство

o Интернет «вещей»

o Финансы (платежи, банки)

o Транспорт



Роль цифровых технологий в нашей жизни

Гражданин - Государство

o Экономия времени

o Нет очередям

o Нет бюрократии



Капитализация

Крупнейшие компании мира

2013 г.

1. Apple (ИТ)

Капитализация 544 млрд. $

2. Microsoft (ИТ) 
Капитализация 363 млрд. $

3. Saudi Aramco (нефтегазовая отрасль)
капитализация 257 млрд. $

4. Alfabet (ИТ)
капитализация 242 млрд. $

5. Amazon (ИТ)
капитализация 240 млрд. $

2023 г.

2 131 млрд. $

1 820 млрд. $

1 670 млрд. $

41 179 млрд. $

955 млрд. $



Нарушение безопасности информации



Экономические масштабы угроз

1. Продажа товара на 6 млрд. $ в день

2. 400 тыс. сделок в секунду

1. 3,5 млн человек в день

2. >290 млрд. р. выручка в 2022



Защита информации

Доступность
Обеспечение своевременного и надежного доступа 

к информации и информационным сервисам

Целостность
Отсутствие неправомочных искажений, добавлений 

или уничтожения информации

Конфиденциальность
Доступность информации только определённому 

кругу лиц



Доступность информации



Целостность информации



Конфиденциальность информации



Средства защиты информации

Средства защиты 
информации

Формальные

Технические

Аппаратные

Физические

Программные

Неформальные

Организационные

Морально-этические

Законодательные



Пример организации защиты информации
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Защита внешнего периметра

VPN ГОСТ
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ПАК ViPNet xFirewall - шлюз 

безопасности, обеспечивающий 

обнаружение и нейтрализацию 

сетевых вторжений

ПАК ViPNet Coordinator - 

криптошлюз, обеспечивающий 

шифрование сетевого трафика



Межсетевой экран ViPNet xFirewall



Защита внутреннего периметра



Интеллектуальный анализ угроз ViPNet TIAS



Пример организации защиты информации
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ПАК ViPNet xFirewall - шлюз 

безопасности, обеспечивающий 

обнаружение и нейтрализацию 

сетевых вторжений

ПАК ViPNet Coordinator - 

криптошлюз, обеспечивающий 

шифрование сетевого трафика

ПАК ViPNet IDS – комплекс для 

обнаружения вторжений, 

анализирует сетевой трафик

ПО ViPNet EndPoint Protection – 

комлпекс защиты рабочих станций и 

серверов, обеспечивает обнаружение 

и предотвращение вторжений, а 

также контроль запуска приложений

ПАК ViPNet TIAS- комплекс, 

предназначенный для 

автоматического выявления 

инцидентов



Киберполигон AMPIRE



Спасибо за внимание!


